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1 Inleiding 
 

1.1 Doel en werkingssfeer van deze handreiking 
‘Beveiliging’ is gedefinieerd als het geheel van maatregelen dat vanuit eigen verantwoordelijkheid 

genomen wordt om een te beveiligen doel te beschermen tegen schadelijke invloeden. Die invloeden 

kunnen van buitenaf komen maar ook van binnenuit. Beveiliging is een manier risico's te 

verminderen en beheersbaar te maken en de veiligheid te verhogen. 

 

Deze handreiking geeft adviezen over de beveiliging van radioactieve stoffen tegen diefstal. De 

handreiking is geen substituut voor nationale en internationale wet- en regelgeving op dat gebied. 

Ook pretendeert zij niet de afspraken in multilateraal verband, zoals tussen de samenwerkende 

naties binnen instituten zoals de IAEA of Euratom te vervangen.  

 

Deze handreiking is geschreven voor de doelgroep van stralingsbeschermingdeskundigen en dient 

slechts als hulpmiddel in hun samenwerking met beveiligingsverantwoordelijke collegae (zoals 

security managers of facilitaire managers). In deze handreiking wordt aangegeven op welke wijze 

men kan voldoen aan de voorschriften van de Ministeriële Regeling beveiliging radioactieve stoffen 

[MR01]. De Ministeriële Regeling beveiliging radioactieve stoffen is uitsluitend van toepassing bij 

opslag en gebruik van kunstmatige radioactieve stoffen en is niet van toepassing op werkzaamheden 

met natuurlijke bronnen, handelingen met toestellen en het vervoer van radioactieve stoffen. 

 

Ondernemers kunnen ervoor kiezen de beveiliging van radioactieve stoffen in te richten op basis van 

de ‘Verbeterde Risicoklassenindeling’ (VRKI) van het Centrum voor Criminaliteitspreventie en 

Veiligheid (CVV). In dat geval moet deze handreiking naast de VRKI-publicaties
1
 ‘Definities 

beveiligingsmaatregelen, document D03-385’ [VRKI01] en ‘Risicoklassen indelingen voor bedrijven, 

document D03-376’ [VRKI02] gelezen worden. 

 

1.2 Veiligheid en beveiliging 
De Europese Unie (EU) en de International Atomic Energy Agency (IAEA) vaardigen voorschriften uit 

met betrekking tot de veiligheid van radioactieve stoffen (‘safety’) in de fabricage, het gebruik, de 

opslag en het transport. Sinds “9/11” is er daarnaast steeds meer aandacht voor de beveiliging 

(‘security’) van radioactieve stoffen.  

 

Voor de beveiliging van nucleaire installaties en radioactieve stoffen is een internationaal verdrag tot 

stand gekomen. Voor radioactieve stoffen zijn adviezen (IAEA Security Series) en een Actieplan 

CBRN
2
 van de EU opgesteld. Het Actieplan CBRN beschrijft de beveiligingsactiviteiten die lidstaten in 

het kader van antiterrorisme moeten nemen. De focus is gericht op het misbruik van CBRN-stoffen 

c.q. CBRN-middelen. Nederland heeft in dit verband de Kernenergiewet aangepast en een advies 

                                                           

 
1
 Publicaties zijn te downloaden via de website van het CCV 

http://www.hetccv.nl/dossiers/Risicoklassenindeling/index?filter=Documentenoverzicht 
2
 CBRN staat voor Chemisch, Biologisch, Radiologisch en Nucleair. 
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opgesteld op basis waarvan twee Ministeriële Regelingen tot stand zijn gekomen, één ten behoeve 

van de beveiliging van nucleaire inrichtingen en splijtstoffen en één ten behoeve van de beveiliging 

van radioactieve stoffen.  

 

Deze handreiking heeft betrekking op de beveiliging (‘security’) van radioactieve stoffen en besteedt 

slechts aandacht aan veiligheid (‘safety’) waar dit voor de uitleg van een bepaald thema nodig is.  

 

2 Beveiligingsnoodzaak 
Radioactieve stoffen kunnen bij foutieve fabricage, onjuist gebruik, verkeerde opslag of een slecht 

georganiseerd transport schade aan de gezondheid van mens en/of milieu veroorzaken. De aard van 

de situatie waarin een onbedoelde blootstelling plaatsvindt, bepaalt de ernst van de schade. Er zijn 

op internationaal en nationaal niveau veiligheidsadviezen en richtlijnen opgesteld voor het gebruik 

van radioactieve stoffen. Het accent ligt hierbij op veiligheid (‘safety’). 

 

Enkele van deze adviezen en richtlijnen gaan ook in op beveiligingsaspecten (‘security’), zoals de 

‘International Basic Safety Standards for Radiation Protection and Safety of Radiation Sources’ 

[IAEA01]. In dit document schrijft de IAEA bijvoorbeeld dat: 

- Security is defined as the prevention and detection of, and response to theft, sabotage, 

unauthorized access, illegal transfer or other malicious acts involving .........radioactive 

material....... 

- There is not an exact distinction between the general terms safety and security. In general, 

security is concerned with malicious or negligent actions by humans that could cause or 

threaten harm to other humans; safety is concerned with the broader issue of harm to 

humans (or the environment) from radiation, whatever the cause. The precise interaction 

between security and safety depends on the context. .......... 

- Safety measures and security measures have in common the aim of protecting human life and 

health and the environment. In addition, safety measures and security measures must  be 

designed and implemented in an integrated manner so that security measures do not 

compromise safety and safety measures do not compromise security. 

- Security infrastructure and safety infrastructure need to be developed, as far as possible, in a 

well coordinated manner. All organizations involved need to be made aware of the 

commonalities and the differences between safety and security so as to be able to factor both 

into development plans. The synergies between safety and security have to be  developed so 

that safety and security complement and enhance one another. 

 
Op Europees niveau zijn algemene voorschriften ter bescherming van mensen, planten, dieren en 

goederen tegen de nadelige gevolgen van blootstelling aan ioniserende straling vastgelegd in richtlijn 

96/29 [EU01]. Deze richtlijn, schrijft een systeem van vergunningen voor, die aan normen gekoppeld 

zijn. Dit systeem is ook in de Nederlandse regelgeving geïmplementeerd. Daarbij is in artikel 14 van 

het Besluit stralingsbescherming voorgeschreven dat radioactieve stoffen beveiligd moeten worden 

tegen diefstal en beschadiging en tegen ongeautoriseerd gebruik met een kwaadwillend motief 

(algemene zorgplicht voor de ondernemer) [BS].  
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Door de verhoogde terrorismedreiging sinds “9/11” is de aandacht voor diefstal en misbruik van 

radioactieve stoffen toegenomen. Zo heeft de IAEA de ‘Code of Conduct on the Safety and Security of 

Radioactive Sources’ herzien en zijn de beveiligingsuitgangspunten aangescherpt [IAEA02]. 

Op Europees niveau zijn initiatieven ontplooid ter versterking van de weerbaarheid tegen 

terroristische dreigingen met CBRN-middelen. De Europese Ministers van Justitie en Binnenlandse 

Zaken hebben ingestemd met een actieplan van de Europese Commissie [EU02]. Dit plan beschrijft 

een samenhangende aanpak op Europees niveau om de kans op een aanslag of ongeluk met CBRN-

stoffen c.q. CBRN-middelen te verkleinen. De kans op een aanslag is weliswaar klein, maar als deze 

plaatsvindt, kunnen de gevolgen enorm zijn.  

 

Vanwege deze ontwikkelingen bestond de behoefte om de algemene zorgplicht, zoals opgenomen in 

artikel 14 van het Besluit stralingsbescherming, nader uit te werken in een Ministeriële Regeling met 

daarin opgenomen meer concreet benoemde verplichtingen. De Ministeriële Regeling beveiliging 

radioactieve stoffen richt zich vooral op het voorkomen van en het beperken van de kans op ‘diefstal’ 

in de overtuiging dat, indien aan voldoende beveiligingsvoorwaarden is voldaan, de kans op misbruik 

aanzienlijk beperkt kan worden. Immers, wanneer men op adequate wijze beveiligt tegen diefstal, 

neemt men tegelijkertijd maatregelen om misbruik te voorkomen. De regeling gaat niet in op 

specifieke antiterroristische maatregelen en voorzieningen. Daarvoor kan men terecht op de site van 

de Nationaal Coördinator Terrorismebestrijding en Veiligheid (NCTv)
3
.  

 

De Kernenergiewet en het Besluit Stralingsbescherming vormen de basis voor de Ministeriële 

Regeling beveiliging radioactieve stoffen. De Kernenergiewet is een raamwet waarin bevoegdheden 

voor de rijksoverheid, mogelijkheden voor nadere wetgeving en een stelsel van vergunningen zijn 

opgenomen. Het voornaamste doel van deze wet is het beschermen van milieu, werknemers en 

bevolking tegen de schadelijke gevolgen van ioniserende straling. Aan de wet zijn tal van Algemene 

Maatregelen van Bestuur (AMvB of besluit) en Ministeriële Regelingen (MR of regeling) gekoppeld, 

die invulling geven aan voorschriften voor het werken met bronnen van ioniserende straling. Een 

belangrijk besluit voor radioactieve stoffen is het Besluit stralingsbescherming. Dit besluit bevat de 

basisregels voor het werken met bronnen van ioniserende straling (ingekapselde bronnen, open 

radioactieve stoffen en toestellen), zoals: 

1. de basisprincipes voor stralingsbescherming (rechtvaardiging, ALARA en dosislimieten); 

2. de algemene regels voor deskundigheid en instructie; 

3. specifieke regels voor de bescherming van de bevolking, werknemers en patiënten tegen 

de negatieve effecten van blootstelling aan ioniserende straling;  

4. nadere uitwerking van het vergunningstelsel. 

 

Van de overige regelgeving in relatie tot de Kernenergiewet zijn het Besluit hoogactieve bronnen en 

het Besluit vervoer splijtstoffen, ertsen en radioactieve stoffen relevant om hier genoemd te worden. 

Een actueel overzicht van wet- en regelgeving is te vinden op de website van AgentschapNL
4
.  

                                                           

 
3
 http://www.nctv.nl  

4
 http://www.agentschapnl.nl/programmas-regelingen/stralingsbescherming-wet-en-regelgeving 
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3 Beveiligen en beveiligingsmethodiek 
 

3.1 Algemeen 
Door verschillende omstandigheden en gewijzigde behoeften heeft ‘beveiligen’ zich in het begin van 

deze eeuw sterk ontwikkeld. Te beveiligen situaties kunnen sterk van elkaar verschillen. Zo zijn er 

verschillen bij het fabriceren, opslaan, gebruiken en overbrengen van radioactieve stoffen. Daarnaast 

zijn de omstandigheden van de toepassingen van de radioactieve stoffen verschillend, bijvoorbeeld 

in ziekenhuizen (open bronnen bij nucleaire geneeskunde) of industrie (gesloten bronnen bij meet- 

en regeltechniek). Ook binnen één type toepassing zijn er verschillen manier van gebruik denkbaar, 

bijvoorbeeld in vaste meetopstellingen of op wisselende plaatsen. Talloze andere voorbeelden zijn te 

vinden in de groep van honderden vergunninghouders die bij AgentschapNL zijn geregistreerd. Het is 

daarom logisch, dat deze verschillen leiden tot variaties in het toepassen van 

beveiligingsmaatregelen en -voorzieningen. 

 

Er zijn ook overeenkomsten. De belangrijkste overeenkomst is de aanpak van de beveiliging. In alle 

situaties kan men de beveiliging van radioactieve stoffen realiseren door het inrichten en 

onderhouden van een ‘security managementsysteem’ (SMS). Dit is een professionele en 

systematische aanpak om risico’s te beheersen en wordt hierna toegelicht. Naast dit SMS kunnen er 

ook nog andere managementsystemen, bijvoorbeeld ten aanzien van kwaliteit of veiligheid, in 

werking zijn.  

 

3.2 Beveiligingsplan 
Om beveiligingsmaatregelen en –voorzieningen kosteneffectief in te zetten, moet men de beveiliging 

van een bedrijf planmatig en systematisch aanpakken. Deze aanpak resulteert in de beschrijving van 

een ‘security managementsysteem’ (SMS). Om tot een SMS te komen, moet men een 

beveiligingsbeleid formuleren, een risico-identificatie en -analyse uitvoeren, de 

beveiligingsorganisatie inrichten en beveiligingsmaatregelen en –voorzieningen treffen. Een volledig 

SMS geeft de organisatie inzicht in de effectiviteit en efficiency van de te treffen of al getroffen 

beveiligingsmaatregelen en –voorzieningen. 

 

De Ministeriële Regeling beveiliging radioactieve stoffen schrijft een beperkte invulling van een 

dergelijk systeem voor. De resultaten van het SMS dienen te worden samengevat in een 

beveiligingsplan. Beveiligingsplannen verschillen van bedrijf tot bedrijf. Het opstellen van een 

beveiligingsplan is belangrijk omdat het de basis vormt van de beveiligingsmaatregelen die 

noodzakelijk zijn om de radioactieve stoffen te beveiligen tegen diefstal of misbruik. De 

beveiligingsmaatregelen moeten zo gekozen worden dat een detectie plaatsvindt bij een poging tot 

diefstal of misbruik en dat vanaf dat moment een zekere tijd nodig is voordat kwaadwillenden over 

de radioactieve stof kunnen beschikken (vertragingstijd).  
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Veelal treft men een SMS aan bij grotere ondernemingen, die voor deze activiteit specifiek 

beveiligingspersoneel in dienst hebben of inhuren. Voor kleine ondernemingen kan het inrichten van 

een SMS te ingewikkeld of te veel omvattend zijn. Bovendien is het, door de in de Ministeriële 

Regeling beveiliging radioactieve stoffen gemaakte keuze om slechts tegen ‘diefstal of misbruik’ te 

beveiligen, niet altijd nodig om een SMS in te richten. Vanuit deze pragmatische benadering kunnen 

kleinere ondernemingen, die door de aard van de toepassingen geen grote risico’s lopen, ervoor 

kiezen de beveiliging in te richten op basis van de ‘Verbeterde Risicoklassenindeling’ (VRKI) van het 

CCV. Dit instrument behoort bij de BORG-regeling
5
 en biedt een op de praktijk gerichte handleiding 

op basis waarvan voldaan kan worden aan de doelvoorschriften van de regeling. Er kan ook gekozen 

worden voor het volgen van een andere methode van beveiliging, maar wel met als voorwaarde dat 

hetzelfde eindresultaat wordt beoogd. Deze handreiking gaat daar verder niet op in. 

 

3.3 Verbeterde Risicoklassenindeling (VRKI) 
De VRKI is een instrument om het inbraakrisico van ondermeer bedrijfspanden te bepalen 

(risicoklassen) en vast te stellen welke combinatie van beveiligingsmaatregelen het meest geschikt 

zijn. Het toepassen van de VRKI leidt voor ondernemingen tot duidelijkheid op het gebied van 

beveiliging. De kwaliteit van de beveiliging kan bevestigd worden met een BORG-

Beveiligingscertificaat. Met een dergelijk certificaat kunnen de eigenaren van bedrijfspanden aan 

verzekeraars aantonen dat zij een geschikte inbraakbeveiliging aangebracht hebben. Het bij de 

BORG-regeling behorende VRKI instrument is tot stand gekomen met deskundigen uit de 

beveiligingsbranche, de afnemers en hun verzekeraars en wordt beheerd door het CCV. 

 

Het BORG-Beveiligingscertificaat zegt niet alleen iets over de kwaliteit van de toegepaste 

beveiligingscomponenten en de manier waarop ze zijn verwerkt, maar vooral ook over de 

samenhang en het beveiligend vermogen ervan. Een BORG-Beveiligingscertificaat wordt alleen 

uitgereikt als alle volgens de bepaalde beveiligingsklasse vereiste beveiligingsmaatregelen zijn 

uitgevoerd of daaraan gelijkwaardig zijn (maatwerk). 

 

De VRKI wordt in een aantal publicaties beschreven. Het is aan te bevelen de publicatie ‘Definities 

beveiligingsmaatregelen’ en de VRKI-kaart [VRKI03] naast deze handreiking te gebruiken. Hierin 

worden diverse beveiligingsmaatregelen beschreven en toegelicht die volgens de risicoklasse-

indeling worden vereist voor de inbraakbeveiliging van een woning of bedrijf. Het gaat dan om de 

omschrijving van de beveiligingsmaatregelen (zie verderop in deze handreiking) en het 

uitvoeringsniveau waarop deze maatregelen aangebracht moeten worden bij verschillende 

risicoklassen. Het is mogelijk om af te wijken van de voorgeschreven beveiligingsmaatregelen, dit kan 

soms tot betere oplossingen leiden. In verband daarmee is het begrip ‘gelijkwaardigheid’ 

geïntroduceerd. 

 

Daarnaast kan het voor het algemene begrip van belang zijn de publicatie ‘Risicoklassenindeling voor 

bedrijven’ te lezen. Dit deel beschrijft het ‘meten’ van het inbraakrisico voor bedrijven en het 

bepalen en het ‘vastleggen’ van de meest geschikte diefstalpreventieve maatregelen. In het kader 

van de beveiliging van radioactieve stoffen zijn de andere publicaties van het CCV minder relevant. 

                                                           

 
5
 Voor uitleg met betrekking tot de BORG certificering zie [VRKI01], punt 1.2 
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3.4 Daderprofiel 
De VRKI is gebaseerd op een analyse van een groot aantal inbraken in bedrijven. Bij deze analyse 

wordt uitgegaan van een aantal dadertyperingen, die uit het algemene dreigingsbeeld zijn afgeleid. 

Dit algemene dreigingsbeeld vormt onder normale omstandigheden voor elk bedrijf de meest reële 

dreiging, dat wil zeggen het risico om slachtoffer van diefstal of misbruik te worden. Uit de analyse 

zijn kenmerken gehaald van het type dader, de manier(en) van optreden van de dader(s) en de door 

de dader(s) te gebruiken gereedschappen. Deze set van kenmerken wordt aangeduid met de term 

‘daderprofiel’.  

 

Het daderprofiel weerspiegelt de actuele kennis over werkelijke en mogelijke daders en heeft 

betrekking op situaties waarbij daders de intentie hebben een (bedrijfs)terrein, een bedrijf of een 

woning te betreden en/of te benaderen met als doel het bedrijfsproces of de privésfeer onbevoegd 

te beïnvloeden of te verstoren. De motieven kunnen overigens niet alleen crimineel maar ook 

politiek en/of religieus van aard zijn. Onder normale omstandigheden, dat wil zeggen indien er geen 

sprake is van terroristische dreiging, kunnen de volgende daderprofielen worden onderscheiden: 

• Baldadige jeugd, die vanuit een aanvankelijke spelsituatie overschakelt naar baldadig gedrag. 

Hier is het wegnemen van goederen meestal niet direct het doel. 

• Amateur of gelegenheidsdader, die door de geboden gelegenheid c.q. omstandigheden komt 

tot het plegen van een misdrijf indien er een lage pakkans bestaat. 

• Semiberoeps of gewone misdadiger, de personen van wie het inkomen (mede) bestaat uit de 

opbrengsten van misdrijven en personen die door omstandigheden gedwongen zijn om te 

stelen. Dit type dader neemt meer risico’s. 

• Beroepsmisdadiger, wiens inkomen meestal volledig bestaat uit opbrengsten van criminele 

activiteiten. Het verschil met de semiberoeps is voornamelijk gelegen in de mate van 

specialisatie in voorbereiding en uitvoering van een misdrijf. 

• Terrorist, die misdaden vanuit een ideologisch motief pleegt. Terroristen richten zich op het 

voorbereiden of plegen van ernstig geweld. Meestal gaat het om daden waarmee ze de 

maatschappij willen ontwrichten, met als doel maatschappelijke veranderingen te 

bewerkstelligen, de bevolking ernstige vrees aan te jagen of politieke besluitvorming te 

beïnvloeden.  

 

De eerste twee daderprofielen komen het meest voor. Het daderprofiel is normstellend voor de 

inrichting van de beveiliging. Het is een toetsingscriterium bij het bepalen van de doeltreffendheid 

van de beveiligingsmaatregelen en -voorzieningen. Immers, de beveiligingsmaatregelen en -

voorzieningen dienen minimaal afdoende te zijn tegen de daders waar men zich tegen wil beveiligen. 

 

Inbraken met diefstal kunnen uitgevoerd worden door externe en interne daders, evenals door een 

combinatie van die twee. De interne dader kan zich voordoen binnen verschillende daderprofielen. 

Het risico van interne daders kan worden beperkt door voorafgaande screening (controle van de 

gegevens van betrokkene voordat zij of hij in dienst treedt) en een goede interne veiligheid 

(procedures, compartimentering, autorisaties etc.). Daarnaast kan een externe dader door 

beïnvloeding van medewerkers van een bedrijf trachten informatie of middelen te vergaren die zijn 

beoogde daad mogelijk vergemakkelijken. De verplichting om een Verklaring over gedrag (VOG) te 

vragen van medewerkers binnen een bedrijf die op de hoogte zijn van het beveiligingsplan is in de 

Ministeriële Regeling beveiliging radioactieve stoffen opgelegd om dit risico te beperken.  
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De Nationaal Coördinator Terrorismebestrijding en Veiligheid (NCTV) en/of de Algemene Inlichtingen 

en Veiligheids Dienst (AIVD) voeren regelmatig dreigingsanalyses uit. De actuele dreiging is dagelijks 

na te lezen op de website van de NCTv.  

 

3.5 Beveiligingsmaatregelen 
In het dagelijkse leven worden we regelmatig geconfronteerd met beveiligingsmaatregelen, 

bijvoorbeeld wanneer we een bepaald gebouw betreden (melden aan de receptie, identiteitsbewijs 

tonen, gebruik bezoekerspas) of op vliegvelden (controle bagage).  

 

Beveiligingsmaatregelen verschillen van aard. De meeste maatregelen zijn organisatorische 

maatregelen (O). Daaronder vallen procedures, afspraken en dergelijke. Een bommeldingsprocedure 

is een voorbeeld van deze categorie van maatregelen. Toegang tot een gebouw via een tourniquet is 

een bouwkundige maatregel (B). Beveiligingscamera’s, maar ook passief infrarood detectoren, en 

doormelding via een particuliere alarmcentrale zijn elektronische maatregelen (E).  

 

Beveiligingsmaatregelen staan met elkaar in verband, de ene maatregel versterkt de andere met het 

doel een samenhangende beveiliging te realiseren. Een adequaat samenhangend 

beveiligingssysteem kan men ontwerpen door samenhang in het treffen van O-, B- en E-maatregelen 

(OBE-mix). De VRKI helpt ondernemers met het maken van een keuze voor de beste OBE-mix van 

maatregelen in hun situatie (zie verderop in deze handreiking). 

 

De effectiviteit van deze 

beveiligingsmaatregelenmix wordt bepaald door de 

uitkomst van de vraag: ‘Slagen we erin een 

ongewenst incident beheersbaar te houden ?’ De 

efficiëntie wordt bepaald aan de hand van de 

investeringen en exploitatiekosten van de 

maatregelen in relatie tot de (im)materiële waarde 

van het te beschermen belang en de effectiviteit 

van de getroffen maatregelen. Over het algemeen 

vergen de organisatorische maatregelen de minste 

investering en exploitatiekosten en hebben zij een 

hoog beveiligingsrendement of –effect vergeleken 

met de bouwkundige en elektronische 

maatregelen. De bouwkundige en elektronische 

maatregelen vergen over het algemeen grotere 

investeringen en hogere exploitatiekosten tegen 

een relatief laag beveiligingsrendement vergeleken 

met de organisatorische maatregelen.  

 

Met behulp van deze achtergrondkennis is het mogelijk een optimale mix van organisatorische, 

bouwkundige en elektronische maatregelen samen te stellen om het beveiligingsdoel te bereiken. 
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3.6 Risico- en beveiligingsklassen c.q. -categorieën 
De VRKI maakt gebruik van een aantal risico- en beveiligingsklassen. Bij iedere risicoklasse hoort een 

beveiligingsklasse die de meest geschikte combinatie van inbraakpreventieve maatregelen omvat. De 

VRKI heeft voor elke beveiligingsklasse één of meerdere combinaties van beveiligingsmaatregelen 

beschreven. Deze maatregelenmixen vormen de meest geschikte combinaties van 

inbraakpreventieve maatregelen. 

 

In het document ‘Definities beveiligingsmaatregelen’ wordt in detail beschreven welke 

beveiligingsmaatregelen mogelijk zijn. Deze worden door letters gesymboliseerd: Organisatorische, 

Bouwkundige (Meeneembeperkende/Compartimentering), Elektronische, Alarmering en Reactie.  

Een verdere detaillering van de maatregelen wordt mogelijk gemaakt door binnen de typen 

maatregelen cijfers te gebruiken – als voorbeeld O1, O2, enz. Op deze manier kan door slechts een 

beperkt aantal letters en cijfers te gebruiken het complete pakket van beveiligingsmaatregelen 

weergegeven worden. 

 

Zo worden de volgende letter- en cijfercombinaties gebruikt voor het weergeven van de 

beveiligingsmaatregelen:  

• O1, O2 organisatorische maatregelen 

• B0, B1, B2, B3 bouwkundige maatregelen 

• E1, E2, E3 elektronische maatregelen 

• C/M1, C/M2, C/M3 compartimentering/meeneembeperkende maatregelen 

• AL1, AL2, AL3, AoIP alarmering 

• R1, R2, R3 reactie (alarmopvolging) 

De VRKI-kaart biedt een handig overzicht van de betekenis van de diverse maatregelen. 

 

Indien de beveiliging volgens een bepaalde beveiligingsklasse is gerealiseerd kan een BORG-

Beveiligingscertificaat aangevraagd worden bij een BORG-Beveiligingsbedrijf. Indien de beveiliging 

voldoet is het BORG-Beveiligingsbedrijf verplicht tot de afgifte van het certificaat.  

 

3.7 Tijdpadanalyse en beveiligingsrendement 
Men kan door het uitvoeren van een tijdpadanalyse (PIVA/ALRE) vaststellen of de beveiliging goed is 

aangepakt. Allereerst zet de mogelijke wijze waarop (de) kwaadwillende(n) optreden uit op een 

tijdlijn (PIVA: Plannen, Inbreken, Verzamelen van de buit, Aftocht). Daarna doet men hetzelfde met 

de getroffen beveiligingsmaatregelen en –voorzieningen door uit te gaan van verplaatsingstijden en 

vertragingstijden (ALRE: ALarmering en Reactie). Deze twee tijdlijnen worden dan vervolgens met 

elkaar vergeleken. 

 

De volgende casus werkt dit uit en maakt één en ander duidelijk. De casus betreft de diefstal uit een 

laboratorium van een ziekenhuis.  
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Een dader heeft zijn zinnen gezet 

op goederen die hij in een 

laboratorium van een ziekenhuis 

heeft zien staan. Om in dat 

laboratorium te komen, moet hij 

zich door het ziekenhuis 

verplaatsen.  

Vervolgens moet hij de deur van 

het laboratorium forceren om 

binnen te komen. Daarna is de deur 

van de opbergkast aan de beurt. De 

buit ligt voor het grijpen, hij 

verzamelt deze en ‘blaast 

vervolgens de aftocht’. Deze 

handelingen nemen in totaal 9 

minuten in beslag. 

 

Op het moment dat hij de eerste deur forceert wordt een detector geactiveerd. De tijd tussen 

alarmering en de start van de aftocht is de vertragingstijd. De detector genereert een alarm dat in de 

portiersloge bij de ingang van het ziekenhuis ontvangen wordt. Eén van de beveiligingsbeambten 

krijgt opdracht om op locatie poolshoogte te gaan nemen. Als blijkt dat het een daadwerkelijk (en 

dus geen ‘vals’) alarm is, waarschuwt hij via de portiersloge de politie. De politie gaat na ontvangst 

van de melding (indien het ziekenhuis daar bekend staat als CBRN-bedrijf) van het ziekenhuis met 

spoed ter plaatse en betrapt zo mogelijk de dader (op heterdaad).  

 

Indien de diefstal wordt voorkomen is er sprake van een positief beveiligingsrendement c.q. 

passende beveiliging. Indien dit niet het geval is, is er sprake van een  negatief beveiligingsrendement 

c.q. beveiligingstekort. 

 

4. Beveiliging van radioactieve stoffen 
 

4.1 Doelstelling Ministeriële Regeling beveiliging 

radioactieve stoffen 
De Ministeriële Regeling beveiliging radioactieve stoffen maakt duidelijk wie de radioactieve stoffen 

moet beveiligen en op welk niveau dit moet gebeuren. De beveiligingsmaatregelen die men op grond 

van deze regeling treft moeten de radioactieve stoffen redelijkerwijs beveiligen tegen diefstal of 

misbruik. Door beveiliging wordt voorkomen dat radioactieve stoffen ‘ongeautoriseerd’, ‘onbedoeld’ 

of ‘ongewild’ in handen van derden komen.  
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Bij de beoordeling van risico’s kunnen we, gezien de logistieke keten, een aantal verschillende 

situaties tegenkomen: 

a. transport; 

b. situaties waarin het vervoer tijdelijk wordt onderbroken, zoals bij het parkeren; 

c. opslag van radioactieve stoffen tijdens of in verband met het vervoer; 

d. vaste (permanente) locaties (gebruik en opslag); 

e. tijdelijke locaties waar met radioactieve stoffen gewerkt wordt.  

 

Voor transport (onder a, b en c) zijn beveiligingsvoorschriften in het ADR/VLG
6
 vastgelegd. Deze 

handreiking gaat niet verder op deze eisen in. Voor gebruik en opslag (onder d en e) zijn in deze 

handreiking de beveiligingsmaatregelen gedefinieerd en toegelicht die volgens de methode van de 

VRKI worden vereist voor beveiliging tegen diefstal.  

 

4.2 Categorie-indeling van te beveiligen radioactieve 

stoffen 
De Ministeriële Regeling beveiliging radioactieve stoffen is van toepassing op houders van een 

vergunning waarmee handelingen kunnen worden verricht met radioactieve stoffen (artikelen 24 en 

25 van het Besluit stralingsbescherming). De regeling is uitsluitend van toepassing bij opslag en 

gebruik van kunstmatige radioactieve stoffen. De regeling is niet van toepassing op werkzaamheden 

met natuurlijke bronnen, handelingen met toestellen en het vervoer van radioactieve stoffen.  

 

De radioactieve stoffen waarop de bepalingen uit de regeling van toepassing zijn, zijn ingedeeld in 

een aantal categorieën. Voor deze categorie-indeling is aangesloten bij de aanbevelingen van het 

IAEA-document ‘TECDOC-1344’ [IAEA03]. Hierin wordt een systematiek uitgewerkt waarbij 

kunstmatige radioactieve stoffen worden ingedeeld op basis van het risico dat ze vormen. In de 

aanbevelingen van de IAEA, zoals opgenomen in de Nuclear Security Series No.11, wordt een 

onderverdeling gemaakt in vijf risicocategorieën [IAEA04].  

 

De gedefinieerde risicocategorieën corresponderen met de te bereiken beveiligingsdoelen die 

eveneens in de IAEA-aanbevelingen zijn opgenomen: 

• Category 1: Security level A, prevent unauthorized removal of a source. 

• Category 2: Security level B, minimize the likelihood of unauthorized removal of a source.  

• Category 3: Security level C, reduce the likelihood of unauthorized removal of a source. 

• Category 4 & 5: Follow Basic Safety Standards. 

 

                                                           

 
6
 ADR is de afkorting van de Franse titel van het Europees verdrag betreffende het internationaal vervoer van 

gevaarlijke goederen over de weg: "Accord européen relatif au transport international des marchandises 

Dangereuses par Route". Deze verdragsteksten zijn in het Nederlands vertaald als Bijlage 1 van de Regeling 

vervoer over land van gevaarlijke stoffen (VLG). In de Bijlage 2 van het VLG zijn de aanvullende en afwijkende 

voorschriften voor Nederlands grondgebied opgenomen. 
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In de Ministeriële Regeling beveiliging radioactieve stoffen zijn alleen de eerste 3 risicocategorieën 

van de IAEA-aanbevelingen overgenomen. Van de laatste twee categorieën is gesteld dat de 

beveiliging met de zorgbepaling uit artikel 14 van het Besluit stralingsbescherming voldoende is 

geregeld. Uitgaande van de beoogde beveiligingsdoelen houdt dit in, dat met de 

beveiligingsmaatregelen voor de in de regeling genoemde categorie 1-stoffen bereikt moet worden 

dat diefstal daadwerkelijk voorkomen worden. Voor categorie 2-stoffen betekent dit dat de getroffen 

beveiligingsmaatregelen de kans op ongeautoriseerde verwijdering minimaliseren. Voor categorie 3-

stoffen betekent dit dat de getroffen beveiligingsmaatregelen de kans op ongeautoriseerde 

verwijdering moeten reduceren. De IAEA doelstellingen zijn in de regeling vertaald naar specifieke 

doelvoorschriften voor detectie en vertragingstijd per categorie. 

 

Er zijn verschillen te constateren in de naamgeving van begrippen en in de indeling in categorieën. 

Tabel 1 geeft een vergelijkend overzicht van de door de IAEA gebruikte indeling in categorieën 

radioactieve stoffen met de daarbij behorende beveiligingsniveaus (security levels) en de door de 

VRKI gebruikte indeling in risico- en beveiligingsklassen.  

 

Categorie-indeling 

(volgens ‘table 5’ van 

de IAEA Nuclear 

Security Series No. 11, 

Implementing Guide, 

Security of Radioactive 

Sources – pagina 23) 

VRKI  

Risico- 

klasse 

Security level 

(volgens ‘table 5’ 

van de IAEA Nuclear 

Security Series No. 

11, Implementing 

Guide, Security of 

Radioactive Sources 

– pagina 23) 

 

VRKI  

Beveiligings- 

klasse 

1 4 A 4 

2 3 B 3 

3 2 C 2 

4 
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5 

1 

 

 

Basic Safety 

Standards 

1 
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Tabel 1 Vergelijking categorie-indeling en beveiligingsniveaus IAEA en VRKI 

 

De indeling van risicoklassen volgens de VRKI loopt van 4 (groot risico) naar 1 (gering) risico. Hiermee 

correspondeert de indeling in beveiligingsklassen. Ook deze loopt van 4 (zware beveiliging) naar 1 

(lichte beveiliging). Een groter risico impliceert een zwaardere beveiliging.  
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Tabel 2
7
 geeft de categorie-indeling weer van veelgebruikte radioactieve stoffen in relatie tot de IAEA 

categorie, IAEA security levels, VRKI-risicoklassenindeling en de VRKI-beveiligingsklassen. Bij de 

indeling is rekening gehouden met de attractiviteit van deze stoffen. Bepaalde radioactieve stoffen 

kan men zich nu eenmaal eenvoudiger toe-eigenen dan andere. Uitgangspunt is: “Hoe groter de 

attractiviteit, hoe hoger de risicoklasse”. Deze stoffen worden specifiek genoemd in de derde kolom 

van tabel 2.  

 

In de derde kolom van tabel 2 zijn tevens criteria voor A/D waarden opgenomen. Onder A verstaan 

we de activiteit als bedoeld in artikel 1 van het Besluit stralingsbescherming. De D-waarde 

(‘Dangerous value’), die de mate van gevaar van betreffende radionuclide aangeeft, wordt bepaald 

met behulp van tabel 1 van het IAEA-document ‘EPR-D-Values 2006’, waarbij de laagste waarde 

wordt genomen [IAEA05]. Van toepassingen die niet expliciet in de tabel zijn genoemd, kan men de 

risicoklasse (en dus ook de benodigde beveiligingsklasse) vinden door de A/D-waarde van de stof uit 

te rekenen en de uitkomst te vergelijken met de A/D-waarden die in de tabel vermeld staan. Voor 

zover een radioactieve stof niet is ingedeeld in een categorie door expliciete aanwijzing wordt de 

indeling in een categorie bepaald met behulp van de A/D waarde.  

 

Indien zich meerdere radioactieve stoffen in een ruimte bevinden zonder aparte 

beveiligingsvoorzieningen, moet sommatie van de A/D waarden plaatsvinden: 

 

 
waarbij:  

Ai,n = activiteit (in Bq) van iedere radioactieve stof of ingekapselde bron i met radionuclide n 

Dn  = D waarde (in Bq) voor radionuclide n 

 

Men dient bij de categorie-indeling de totale activiteit van de bronnen en nucliden in één ruimte als 

één geheel te beschouwen. Het mag als duidelijk worden verondersteld, dat als meerdere stoffen in 

een ruimte zijn opgeslagen de beveiliging minimaal plaatsheeft op basis van de hoogst bepaalde 

risicoklasse.  

 

Voor alle andere radioactieve stoffen, met inbegrip van IAEA categorieën 4 en 5, bevatten de 

bepalingen in het Besluit stralingsbescherming en de vergunningsvoorschriften specifieke 

voorschriften voor stralingsveiligheid die tevens voldoende bescherming bieden ten aanzien van de 

beveiliging van die radioactieve stoffen. 

                                                           

 
7
 Tabel overgenomen uit MR beveiliging radioactieve stoffen. De tabel is opgesteld op basis van IAEA Nuclear 

Security Series No. 11, Implementing Guide, Security of Radioactive Sources; TABLE 5. RECOMMENDED 

DEFAULT SECURITY LEVELS FOR COMMONLY USED SOURCES, gemodificeerd. 
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IAEA category/ 
Categorie MR 

VRKI 
Risicoklasse 

Radioactieve stoffen: IAEA 
security 
level 

Beveiligingsklasse 

Kunstmatige radioactieve stoffen ten 
behoeve van: 
-nucleaire batterijen 
-sterilisatie, onderzoek en bloedbestraling 
-teletherapie apparatuur 
-vaste, multibundel teletherapie 

Of 

1 4 

Overige kunstmatige radioactieve stoffen 
waarvan:  
A/D > 1000 

A 4 

Kunstmatige radioactieve stoffen ten 
behoeve van: 
-industriële gammagrafie 
-brachytherapie (stralingsdosistempo van 
2,0 Gy of hoger) 

Of 
2 3 

Overige kunstmatige radioactieve stoffen 
waarvan: 
1000 > A/D > 10 

B 3 

Kunstmatige radioactieve stoffen ten 
behoeve van: 
-hoogactieve bronnen met radioactieve 
stoffen in vaste industriële 
meetapparatuur 
-bron bemetingsapparatuur t.b.v. olie- en 
gaswinning (well logging) 

Of 

3 2 

Overige kunstmatige radioactieve stoffen 
waarvan:  
10 > A/D > 1 

C 2 

 

Tabel 2: Categorie-indeling radioactieve stoffen 
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Tabel 3  Mogelijke beveiligingsmaatregelen bij verschillende risicoklassen
9
 

 

 

                                                           

 
8
 Organisatorische, Bouwkundige (Meeneembeperkende/Compartimentering), Elektronische, Alarmering en 

Reactie. 
9
 Begrippen zoals ‘schildetectie’ en ‘geveldetectie’ worden eveneens uitgelegd in het VRKI-document ‘Definities 

beveiligingsmaatregelen’. 
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Vaste (permanente) locaties 

 

Beveiligingsmaatregelen
8
 

Niet-permanente locaties 

Beveiligingsmaatregelen 

 

O B E R Opm. 

O1 B1   - 
4 en 

5 
1 

Basic Safety 

Standards 
1 

O1 B0 E1 R1 - 

O B E R Opm. 

O1 B1 E1 R1 - 

O1 B1 +C/M1 E1 R1 - 
3 2 C 2 

O1 B0 +C/M2 E2 R1 - 

O B E R Opm. 

O2 B2 E2 R2 1 

O2 B3 E2 R2 1 

O2 B2+C/M2 E2 R1 - 

2 3 B 3 

O2 B0+C/M3 E2 R1 - 

O B E R Opm. 

O2 B3 E3 R3 1+2 

O2 B2 + C/M2 E3 R3 1 
1 4 A 4 

O2 B1 + C/M3 E3 R3 - 

Tijdens de werkzaamheden: 

beveiligingseisen conform  

bijbehorende risicoklasse 

Opmerkingen 

1. Schildetectie niveau 2 

2. Schildetectie bij magazijn niveau 3 

Het begrip “schildetectie” wordt standaard i.p.v. geveldetectie gebruikt omdat de schil van bijvoorbeeld een magazijn/opslag 

ook een binnenmuur naar een aangrenzend bedrijf of een kantoorruimte kan zijn. De schildetectie kan dan plaatsvinden door 

middel van ruimtedetectie vóór de scheidende constructie, net zoals bij toepassing van het begrip C/M. “eerst alarmeren en dan 

pas vertragen”. 

   

Alarm-
transmissie 
 

Klasse 2: 

Klasse 3: 

Klasse 4 

AL 1 alarmtransmissiesysteem   

AL 2 alarmtransmissiesysteem 

AL 3 alarmtransmissiesysteem 
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4.3 Beveiligingsklassen en selectie van te nemen 

beveiligingsmaatregelen 
De vertaling van de IAEA-aanbevelingen naar de VRKI, zoals opgenomen in tabel 1, maakt het relatief 

eenvoudig om de juiste beveiligingsmaatregelen voor een bepaalde categorie radioactieve stof vast 

te stellen. In tabel 3 zijn de IAEA categorie-indeling, de VRKI risicoklassenindeling, de IAEA security 

levels, de VRKI beveiligingsklassen en de beveiligingsmaatregelen aan elkaar gekoppeld en af te 

lezen.  

 

4.4 Beveiligingsplan 
Voor het beveiligen van radioactieve stoffen van categorie-1, -2 en -3 is het opstellen van een 

beveiligingsplan dat de actuele situatie beschrijft verplicht. Het beveiligingsplan bevat ten minste: 

a. Aanduiding en omschrijving van het te beveiligen (deel van het) object of terrein. 

b. Doelstelling van de beveiliging met daarin: 

• een beschrijving van de radioactieve stoffen waarop de beveiliging is toegespitst,  

• een beschrijving van de wijze en plaats van opslag en gebruik van deze radioactieve 

stoffen, 

• de categorie-indeling van de radioactieve stoffen,  

• een beschrijving van de te treffen maatregelen volgens de bij de risicoklasse behorende 

beveiligingsklasse.  

c. Indien naar een BORG-certificering gestreefd wordt: vastleggen of de beveiliging moet 

geschieden op basis van een beveiligingssysteem (afgifte van een BORG-

Beveiligingscertificaat), of op basis van een BORG-Opleveringsbewijs. 

• Is het uitgangspunt een beveiligingssysteem dan bevat het beveiligingsplan een specificatie 

van de te treffen beveiligingsmaatregelen inclusief de tijdpadanalyse. Bij kleine objecten 

kan ook worden volstaan met een aanduiding in plaats van een tijdpadanalyse. 

• Is het uitgangspunt een ‘BORG-Opleveringsbewijs alarminstallatie’ voor de elektronische 

maatregelen dan bevat het beveiligingsplan een specificatie van de elektronische- en 

reactie-maatregelen (E en R) evenals de daarbij behorende organisatorische-maatregelen 

(O) , inclusief de tijdpadanalyse van de alarminstallatie. Bij kleine objecten kan ook worden 

volstaan met een aanduiding in plaats van een tijdpadanalyse. 

• Is het uitgangspunt een ‘BORG-Opleveringsbewijs bouwkundige beveiliging’ dan bevat het 

beveiligingsplan een specificatie van bouwkundige – (B), en eventuele 

compartimenterende/meeneembeperkende-maatregelen (C/M) evenals de daarbij 

behorende O-maatregelen. 

d. Organisatorische maatregelen
10

 (O): 

• algemeen, 

• specifiek. 

e. Bouwkundige maatregelen (B): 

• extra bouwkundige maatregelen (indien van toepassing), 

                                                           

 
10

 Een volledige beschrijving van organisatorische en technische beveiligingsmaatregelen en -voorzieningen is 

te vinden in het VRKI-document ‘Definities beveiligingsmaatregelen’. 
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• meeneem beperkende maatregelen (M), 

• compartimentering (C, indien van toepassing). 

f. Elektronische maatregelen: 

• Inbraakalarminstallatie (Al), 

• abonnement service en onderhoud, 

• indien van toepassing de aansluiting en abonnement op de Particuliere Alarmcentrale 

(PAC), 

• afspraken met sleutelhouders en/of Particulier Beveiligingsorganisatie, 

• afspraken met particuliere beveiligingsdiensten en de politie, brandweer en/of 

ambulancediensten (GHOR) wat zowel intern als ook extern te doen indien zich een 

veiligheidsincident voordoet. Inclusief bekendmaking bij de politie dat het hier een CBRN-

bedrijf betreft. 

 

De omschrijving van de beveiligingsmaatregelen gebeurt zoveel mogelijk in de vorm van prestatie-

eisen in een programma van eisen. Dat wil zeggen dat niet precies wordt aangegeven op welke 

manier aan de eisen moet worden voldaan, maar wel welke prestatie geleverd moet worden. Dit 

geeft de mogelijkheid om in een bepaalde situatie de meest geschikte oplossingen te kiezen uit de 

(vele) verschillende mogelijkheden tot beveiliging.  

 

Een beveiligingsplan kan informatie bevatten die gedeeltelijk of geheel vertrouwelijk is. Het is niet de 

bedoeling dat deze informatie in handen van onbevoegden komt. Kennisneming van deze informatie 

is dus slechts toegestaan aan daartoe geautoriseerde personen, waarvoor een Verklaring betreffende 

het gedrag (VOG) is afgegeven en die een geheimhoudingsverklaring hebben ondertekend 

 

De realisatie van de maatregelen uit een beveiligingsplan in relatie tot het werken met radioactieve 

stoffen wordt beïnvloed door de eisen met betrekking tot stralingsveiligheid. Daar waar 

beveiligingsmaatregelen en -voorzieningen de stralingsbeschermingsmaatregelen negatief 

beïnvloeden, prevaleren de beschermingsmaatregelen en moeten voor de beveiligingsmaatregelen 

alternatieven worden gezocht (‘safety first, security follows’). 

 

Indien het BORG-Beveiligingscertificaat wordt nagestreefd dient men de meest actuele VRKI-

brondocumenten te volgen. De uitgangspunten voor beveiliging dienen te worden vastgelegd in het 

programma van eisen. Om te vermijden dat er verschillen van inzicht ontstaan, dienen alle betrokken 

partijen schriftelijk te verklaren dat ze instemmen met (de uitgangspunten van) het beveiligingsplan. 

Indien één van de betrokken partijen dit wenst of eist kan worden afgesproken dat een 

opleveringsinspectie plaatsvindt door een inspectie-instelling die bevoegd is voor certificatie en 

inspectie van inbraakbeveiliging. 
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4.5 Bijzondere situaties 
Op basis van een bijzondere situatie die zich voordoet, moet men vaak besluiten om een afwijkend 

beveiligingsplan op te stellen. Er is dan sprake van maatwerk waarbij zich twee situaties kunnen 

voordoen:  

(1)  de radioactieve stoffen bevinden zich slechts in een beperkt deel van het object of een deel van 

het object valt in een hogere klasse; 

(2)  het gehele object dient op een maatwerkmanier te worden beveiligd;  

(3)   de radioactieve stoffen bevinden zich binnen een nucleaire inrichting. 

 

In het eerste geval kan het voldoende zijn om alleen het meest risicovolle deel van het object te 

beveiligen. Er is dan in feite sprake van gedeeltelijke beveiliging van het object, waarbij voor het 

bepalen van de beveiligingsaanpak in principe gebruik gemaakt kan worden van de systematiek zoals 

beschreven in 4.2 en 4.3. Indien deze werkwijze wordt gevolgd, kan vervolgens een ‘gewoon’ BORG-

Beveiligingscertificaat worden afgegeven voor het beveiligde gebouw( c.q. gedeelte). Hiervoor 

gelden voorwaarden die in het VRKI-document ‘Definities beveiligingsmaatregelen’ beschreven 

staan.  

 

In het tweede geval kan het zich voordoen dat een gedeelte van het object waar zich concentraties 

van de radioactieve stoffen bevinden (magazijn/opslag) door de inschaling in een hogere risicoklasse 

valt dan het overige deel van het object (kantoren en/of productieruimten). In dat geval kan er voor 

de verschillende bouwdelen een op het risico afgestemd pakket van maatregelen worden 

vastgesteld.  

 

In het derde geval dient contact worden opgenomen met de Plant Security Manager van de nucleaire 

inrichting om het beveiligingsplan door hem te laten opstellen. 

 

De in de beveiligingsklassen gedefinieerde ‘standaard’ beveiligingsmaatregelen hoeven niet altijd tot 

een optimaal resultaat te leiden. In sommige situaties is het dan beter om een afwijkend pakket 

maatregelen samen te stellen. Dat is mogelijk door gebruik te maken van het beginsel 

‘gelijkwaardigheid’. Hieronder wordt verstaan het toepassen van maatregelen die samen tot een 

resultaat leiden dat ‘gelijkwaardig’ is aan dat van de maatregelen die in de desbetreffende 

beveiligingsklasse zijn voorgeschreven. Bij producten, constructies of installaties waarvoor 

genormaliseerde beproevingen of voorschriften bestaan, ligt dat tamelijk eenvoudig. De beoordeling 

kan hier plaatsvinden aan de hand van testresultaten of de desbetreffende voorschriften. In andere 

gevallen is dat niet mogelijk en zal de beoordeling moeten plaatsvinden op grond van vakkennis en 

ervaring. Bij de toepassing van het beginsel van gelijkwaardigheid is het in het geval dat een BORG-

Beveiligingscertificaat wordt nagestreefd daarom altijd van belang dat de direct betrokkenen vooraf 

tot overeenstemming komen. Dit moet door het vastleggen van de maatwerkoplossingen in het 

programma van eisen waarin de partijen zich akkoord verklaren. 

 

5 Enkele praktijksituaties nader uitgewerkt 
De bespreking van het eerste voorbeeld is gecombineerd met enige uitleg over enkele relevante 

beveiligingsuitgangspunten. Daarna volgen twee voorbeelden uit de praktijk die duidelijk maken hoe 

men op relatief eenvoudige en betrekkelijk goedkope wijze kan beveiligen tegen diefstal. 
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5.1 Permanente opslag van radioactieve stoffen 
Situatieschets: 

De situatie betreft permanente opslag van teletherapie apparatuur in een bestralingsruimte van een 

ziekenhuis. De portiersloge bevindt zich op 4 minuten lopen van de ruimte. De politie bevindt zich op 

maximaal 8 minuten rijden van de locatie voor opslag en staat bij de politie geregistreerd als een 

CBRN-bedrijf. 

 

Risicoanalyse: 

Er is hier sprake van permanente opslag van radioactieve stoffen. Teletherapie apparatuur is in de 

Ministeriële Regeling beveiliging radioactieve stoffen ingedeeld in categorie 1. Dit komt overeen met 

VRKI-risicoklasse 4. De teletherapie apparatuur behoort te worden beveiligd in VRKI-

beveiligingsklasse 4. 

 

Selectie beveiligingsmaatregelen: 

 

Voor VRKI-risicoklasse 4 kunnen de 

hiernaast opgenomen combinaties van 

beveiligingsmaatregelen en –voorzieningen 

als beveiligingsmaatregelenmix genomen 

worden. Er staan dus een aantal keuzen ter 

beschikking om de beveiliging van de 

teletherapie apparatuur te regelen. 

 

 

 

 

De keuze voor een beveiligingsmaatregelenmix wordt door de volgende factoren bepaald: 

• de effectiviteit van de maatregelenmix (een absolute voorwaarde binnen beveiligen is, dat de 

maatregelen en –voorzieningen die men treft ook in de praktijk moeten werken); 

• de benodigde investeringen om techniek aan te schaffen en/of bewakings- c.q. 

beveiligingspersoneel uit te rusten;  

• de exploitatiekosten van systemen en personeelskosten; 

• de uitbreidingsmogelijkheden van toe te passen beveiligingstechniek/beveiligingssystemen;  

• de voorwaarde dat nieuwe techniek of een nieuw systeem op een eventueel al bestaand 

systeem kan worden aangesloten. 

 

O B E R Opm. 

O2 B3 E3 R3 

Schildetectie niveau 2 

Schildetectie bij magazijn 

niveau 3 

 

Of 

O2 B2 + C/M2 E3 R3 Schildetectie niveau 2 

Of 

O2 B1 + C/M3 E3 R3 - 
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Tijdpadanalyse:  

Welke beveiligingsmaatregelenmix men kiest, kan worden bepaald door een tijdpadanalyse 

(PIVA/ALRE) uit te voeren. De tijdlijnen worden dan als instrument voor analyse van een scenario 

gebruikt. Door op papier te variëren met beveiligingsoplossingen en per oplossing een daarbij 

behorende tijdpadanalyse te maken, kan men vaststellen welke oplossing al dan niet voldoet en zelfs 

welke oplossing in een bepaalde situatie het beste is. De effectiviteit van de mix is van 

doorslaggevende betekenis voor het bepalen van die keuze. Levert slechts één van de bovenstaande 

keuzemogelijkheden een positief beveiligingsrendement op (passende beveiliging), dan is dát de 

keuze die men moet maken. Kan men echter uit meer dan één combinatie van 

beveiligingsmaatregelen kiezen, dan is een vergelijk op basis van investeringen en exploitatiekosten 

een goede vervolgstap. De keuze voor de goedkoopste beveiligingsmaatregelenmix ligt dan vaak 

voor de hand.  

 

Uitwerking van de beveiligingsmaatregelenmix en tijdpadanalyse: 

1. Organisatorische maatregelen:  

In deze situatie onderscheiden de combinaties voor wat betreft de O-maatregelen zich niet van 

elkaar: O2. Dit maakt de keuze voor organisatorische maatregelen eenvoudig.  

 

O2 houdt in:  

•••• standaard organisatorische maatregelen (sluitplan, verlichting, agenda etc.); 

•••• voorlichting over preventie in de meest brede zin; 

•••• de verplichting om organisatorische maatregelen opnemen in het beveiligingsplan.  

 

2. Bouwkundige maatregelen: 

Hét uitgangspunt bij de toepassing van bouwkundige maatregelen is, dat men rekening moet houden 

met ‘safety first, security follows’. In de gegeven situatie kan men kiezen uit B1, B2 en B3
11

, maar 

twee van de drie keuzen moeten gecombineerd worden met andere maatregelen: B1 met C/M3 en 

B2 met C/M2. 

- B1 houdt in: De toe te passen bouwkundige maatregelen, waarmee een vertraging wordt beoogd 

van 3 minuten volgens BRL 3104
12

  (= aanpassen hang- en sluitwerk) of volgens weerstandsklasse 

2 NEN 5096. 

- B2 houdt in: De toe te passen bouwkundige maatregelen, waarmee een vertraging wordt beoogd 

van 5 minuten (weerstandsklasse 3 van norm NEN 5096). In een bestaande situatie kan het niveau 

B2 ook worden bereikt door het toepassen van aanvullende mechanische maatregelen zoals 

traliewerk, rolluiken of inbraakwerende beglazing. 

- B3 houdt in: De toe te passen bouwkundige maatregelen, waarmee een vertraging wordt beoogd 

van 10 minuten (weerstandsklasse 4 van norm NEN 5096
13

) of toepassing van rolluiken, traliewerk 

en/of inbraak werende beglazing. 

                                                           

 
11

 Bij toepassing van bouwkundige maatregelen op niveau B1, B2 en B3 dienen cilinders te worden toegepast 

conform de klasse van het slot. Voor deuren van compartimenten geldt: cilinders (sleutels) met certificaat. 

Voor de (hoofd)toegangsdeuren is dit een advies. 
12

 Nationale beoordelingsrichtlijn voor het KOMO-productcertificaten voor inbraak werend hang- en sluitwerk 

voor ramen, deuren en luiken. 
13

 Deze norm geeft de eisen, classificatie en beproevingsmethoden voor de inbraakwerendheid van deuren, 

ramen, kozijnen, lichtkoepels en daarmee gelijk te stellen constructieonderdelen. 
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In essentie komt het bij deze bouwkundige beveiligingsvoorzieningen neer op het realiseren van een 

minimale vertragingstijd van 3, 5 respectievelijk 10 minuten. Door proportioneel sterker te bouwen, 

is het mogelijk een grotere vertragingstijd te realiseren, maar daarmee gaan relatief grote 

investeringen gepaard. 

 

Wat betekent vervolgens de keuze van B1 + C/M3 of B2 + C/M2? 

-  C/M2 houdt in: Het aanbrengen van compartimentering of meeneembeperkende maatregelen 

zoals een inbraakwerende kast of kluis volgens de kwalificaties van de vereniging Geld en 

waardeberging, slagvaste vitrines, hekwerken of rolhekken. De beoogde prestatie-eis bij dit alles 

is 5 minuten vertraging. 

- C/M3 houdt in: Het aanbrengen van compartimentering of meeneembeperkende maatregelen 

zoals een inbraakwerende kast of kluis volgens de kwalificaties van de vereniging Geld en 

waardeberging, een safe (kluis) of mistgenerator. De beoogde prestatie-eis bij dit alles is 10 

minuten vertraging. 

 

De vertragingstijden die de verschillende opties realiseren zijn als volgt: 

B1 + C/M3  3 +10 =  13 minuten 

B2 + C/M2 5 +  5 =  10 minuten 

B3  10 minuten 

 

Voorzieningen mogen ‘opgeteld’ worden. Dus de combinatie van B3 + C/M2 levert 15 minuten op; 

een combinatie van 3 deuren achter elkaar die elk 5 minuten weerstand realiseren, levert 15 

minuten vertragingstijd op. Niet elke combinatie is even zinvol.  

 

Wanneer men niet voldoende vertragingstijd kan realiseren, bijvoorbeeld omdat men de benodigde 

investeringen voor bouwkundige maatregelen niet op kan of wil brengen, of omdat bijvoorbeeld 

geen bouwkundige voorzieningen mogelijk zijn uit safety-overwegingen kan men trachten 

vertragingstijd te winnen door barrières op te werpen zoals het plaatsen van hekwerken in de 

periferie van de opslag. 

 

3. Elektronische maatregelen en reactie (alarmopvolging): 

De eisen die aan de elektronische (E) maatregelen en 

de reactie (R) gesteld worden staan uitgebreid 

beschreven in het VRKI-document ‘Definities 

beveiligingsmaatregelen’. Kortheidshalve wordt 

hiernaar verwezen.  

 

Keuze maken: 

Alle gegevens die nodig zijn voor het bepalen van de 

toe te passen beveiligingsmaatregelenmix zijn nu 

verzameld. Op basis van deze gegevens maken we 

een ontwerp van de beveiliging. Om terug te kunnen 

rekenen hoeveel vertragingstijd we moeten 

bewerkstelligen, zetten we eerst alle bekende 

gegevens betreffende de alarmering, alarmverificatie 

en response op een rijtje (ALRE).  
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De benodigde vertragingstijd is afhankelijk van de categorie-indeling volgens de Ministeriële Regeling 

beveiliging radioactieve stoffen. 

 

 

 

Na een gegenereerd alarm – en dus 

doormelding van het alarm naar de portiersloge 

– vergt de alarmverificatie en de eerste reactie 

daarop door de beveiligingsbeambte in totaal 

maximaal 4 minuten. Dat betekent dat voor een 

positief beveiligingsrendement de 

vertragingstijd meer dan 4 minuten moet 

bedragen.  

 

 

 

 

Deze vertragingstijd wordt in algemene zin bepaald door bijvoorbeeld:  

• De na detectie af te leggen afstand die de kwaadwillende moet afleggen om bij zijn doel te 

komen. Aspecten zoals begaanbaarheid van het terrein, de benodigde gereedschappen die de 

kwaadwillende bij zich moet hebben om de inbraak c.q. diefstal te kunnen uitvoeren, het 

tijdstip (overdag, schemering, avond), en het weer beïnvloeden de vertragingstijd. In de 

scenario’s die men op de tijdlijnen inzichtelijk maakt, dient men met deze aspecten rekening te 

houden; 

• De opgeworpen hindernissen op de route, die de kwaadwillende moet passeren. Een 

metershoge vuurdoornhaag met een behoorlijke dikte op een buitenterrein vertraagt enorm; 

• De constructie van de opslagplaats: is deze van hout gemaakt dan zal men minder tijd nodig 

hebben dan wanneer de opslagplaats van steen of beton met bewapening is gemaakt. Het 

toegepaste beslag (scharnieren, sloten, etc.) moet dezelfde sterkte hebben als de constructie 

zelf (zwakste schakel);  

• Het moment van detectie. Wanneer er geen detectie plaats vindt, dus geen alarm wordt 

gegenereerd, heeft een kwaadwillende alle tijd om de inbraak uit te voeren. Ook als er geen 

alarmopvolging plaats heeft, beschikt de kwaadwillende over alle tijd die hij nodig heeft. 
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Wanneer men kiest voor optie O2, B3, E3 en R3 krijgen we onderstaand beeld. Er is sprake van een 

passende  beveiliging (positief beveiligingsrendement). Hierbij zijn twee opmerkingen te plaatsen.  

 

1) Het verschijnen van een 

beveiligingsbeambte kan al 

voldoende zijn om daders 

op de vlucht te doen slaan.  

 

2) Het is de vraag of de 

politie op tijd komt. De 

door de politie 

operationeel toegepaste 

prioritering voor het 

afhandelen van meldingen 

kan deze inbraakmelding 

een lagere prioriteit geven 

dan een tegelijkertijd 

ontvangen andere melding. 

Het gevolg is dan, dat de 

politie te laat komt om de 

daders in te rekenen. 

 

In het voorbeeld
14

 is er van uitgegaan, dat deuren en ramen dezelfde bouwkundige weerstand 

bieden als het metselwerk. De twee andere beveiligingsmaatregelenmixen geven, wanneer zij op de 

tijdsbalken worden uitgezet, een gelijkwaardig beeld. 

 

5.2 Ingekapselde bronnen bij Niet Destructief 
Onderzoek (NDO) 
Deze voorbeeldsituatie betreft het gebruik van ingekapselde radioactieve bronnen voor het 

uitvoeren van onderzoek naar o.a. de kwaliteit van constructies (gammagrafie).  

 

Het onderzoek kan worden uitgevoerd in speciaal daarvoor 

ingerichte ruimten op de locatie van het NDO-bedrijf zelf, 

maar ook op de locatie van de opdrachtgever. In dit 

voorbeeld worden radioactieve bronnen per bedrijfsauto 

naar de locatie van de opdrachtgever vervoerd. Tijdens de 

handelingen met de radioactieve bronnen is er, uit 

veiligheidsoogpunt, altijd sprake van persoonlijk toezicht. 

Dit is voorgeschreven in de kernenergiewetvergunning van 

het NDO-bedrijf. 

                                                           

 
14

 In dit voorbeeld staat een verkeerde berekening van het beveiligingsrendement. Dat is positief indien politie 

binnen 1-8 minuten arriveert, en negatief indien de politie na 8 minuten arriveert. 
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Wanneer de radioactieve bronnen niet worden 

gebruikt worden zij opgeslagen in een bergplaats 

die slechts via één deur toegankelijk is.  

De bergruimte van deze voorbeeldsituatie bevindt 

zich in een loods die eveneens met deuren is 

afgesloten.  

De loods staat – met vele andere gebouwen - op 

een terrein, dat door een hekwerk is omgeven. 

Wanneer kwaadwillenden zich tot de bronnen 

toegang willen verschaffen, dienen zij tenminste 

drie barrières te overwinnen alvorens zij deze 

kunnen bemachtigen, namelijk het hekwerk en de 

deuren van zowel de loods als de bergplaats.  

 

Indien de kwaadwillenden zich met geweld toegang willen verschaffen tot de bronnen kost het 

doorbreken van de barrières, afhankelijk van de sterkte ervan en het beschikbare gereedschap, 

enkele minuten. Wil men tijdig op deze inbraak reageren, dan dient detectie plaats te vinden. Als 

deze detectie op de eerste te slechten barrière plaats vindt, kan men door onmiddellijk te reageren 

mogelijk voorkomen dat de volgende barrière genomen wordt. Als de detectie echter na de derde 

barrière plaats vindt, kunnen de kwaadwillenden onmiddellijk met de buit in hun bezit de aftocht 

blazen, tenzij additionele maatregelen zijn getroffen. 

 

 

In dit voorbeeld kunnen de bronnen zoals getoond 

bijvoorbeeld eenvoudig aan elkaar gekoppeld 

worden met een (zware) ketting die door de 

handvatten heen getrokken wordt en waarvan de 

beide uiteinden door middel van een code slot aan 

elkaar verbonden zijn. Door voor een code slot te 

kiezen, blijft de werkbaarheid voor de 

medewerkers gegarandeerd, zij hoeven immers 

geen sleutel in het bezit te hebben om de bronnen 

te kunnen pakken. Deze additionele maatregelen 

hoeven geen grote investeringen of hoge 

exploitatiekosten te vergen.  

 

Als variant op deze oplossing kan men de ketting in de muur verankeren waardoor nog meer 

zekerheid ontstaat. Om op deze manier beveiligde bronnen ongeautoriseerd in het bezit te krijgen, is 

relatief veel tijd nodig. Met een tijdige detectie, gevolgd door een onmiddellijke alarmering en een 

adequate alarmopvolging, kan een diefstal van deze bronnen mogelijk voorkomen worden.  

 



 
 

 

 Pagina 26 van 27 
 

5.3 Brachytherapie in een ziekenhuis 
Deze voorbeeldsituatie betreft de beveiliging van een brachytherapie-apparaat, dat wordt toegepast 

bij de behandeling van kanker. De behandeling van patiënten vindt plaats in een aparte ruimte 

voorzien van een schuifdeur die aan alle voor deze situatie geldende safety-eisen voldoet. Vanuit 

security perspectief gezien biedt deze deur door zijn fysieke constructie een grote mate aan 

vertragingstijd.  

 

De ruimte bevindt zich op een verpleegafdeling waar 24 uur per dag, 7 dagen in de week mensen 

aanwezig kunnen zijn (denk aan artsen, verpleegkundigen, technici, stralingsdeskundigen, 

schoonmakers). Als men geen patiënt behandelt is de behandelruimte feitelijk de bergplaats waarin 

het apparaat is opgeslagen.  

 

Tijdens de behandeling verkrijgt men toegang tot de behandelruimte door de deur elektrisch aan te 

sturen. Men kan dat echter pas doen als de bediening van de deur is vrijgegeven door een 

contactslot (met sleutel). Deze sleutel wordt ergens anders bewaard. Het gebruik van het apparaat, 

de behandeling van een patiënt, vindt plaats onder voortdurend persoonlijk toezicht van 

behandelend personeel.  

 

Wanneer men het apparaat niet gebruikt dient de behandelruimte als bergplaats voor het apparaat. 

Ook dan is de behandelruimte afgesloten en verkrijgt men uitsluitend toegang tot de bergplaats door 

de deur elektrisch aan te sturen. Men kan dat echter pas doen als de bediening van de deur is 

vrijgegeven door een contactslot (met sleutel). Deze sleutel wordt ergens anders bewaard. Indien het 

apparaat niet wordt gebruikt is er geen direct toezicht. Er is geen directe controle is op de mensen 

die de afdeling opkomen, het is een openbare ruimte. 

 

Tijdens de opslag moet 

daarom gezorgd worden 

voor detectie voor het 

geval kwaadwillenden de 

deur forceren en zich 

toegang willen 

verschaffen tot de 

bergplaats.  

 

 

 

 

 

 

 

Daarnaast moeten additioneel beveiligingsmaatregelen worden genomen om de vertragingstijd 

dusdanig groot te maken dat er sprake is van een positief beveiligingsrendement (passende  

beveiliging). Hierbij kan bijvoorbeeld gedacht worden aan het verankeren van het apparaat in de 

ruimte en het immobiliseren van het, bij normaal gebruik gemakkelijk verplaatsbare, apparaat. 
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